
KBMpro Kurzinfo

Systemgrundlagen

Grundvoraussetzungen

➔ Es muss der aktuelle Mozilla Firefox Browser installiert sein
➔ Es muss der Adobe PDF Reader als Browser-Plugin installiert sein
➔ Der Pop-Up Blocker muss für die KBMpro-Website deaktiviert sein
➔ Das Login zum System erfolgt über die URL https://kunde.kbmpro.de

Sicherheit

Der Zugriff auf das KBMpro-System ist per SSL verschlüsselt und somit nach dem 
aktuellen Stand der Technik gesichert.
Dennoch ist unbedingt zu beachten, dass das System über das öffentliche Internet 
erreichbar ist und damit vorrangig das von Ihnen gewählte Zugangspasswort für die 
Sicherheit ausschlaggebend ist.

Damit Passwörter nicht erraten werden können, muss ein „sicheres“ Passwort vergeben 
werden. Das Passwort muss aus mindestens 8 Zeichen bestehen und Zahlen, Buchstaben 
sowie Sonderzeichen enthalten. Diese Regelung verhindert zwar, dass Namen von 
Kindern, Gemahl/in, Hund usw. verwendet werden, schützt aber noch nicht vor Leichtsinn. 
Nehmen Sie die Passwortsicherheit nicht auf die leichte Schulter.

 Ändern Sie nach dem ersten Login unbedingt Ihr Passwort (siehe 
Grundeinstellungen).

 Wählen Sie ein neues Passwort, das noch nicht auf anderen Systemen genutzt 
wird. 

 Notieren Sie dieses Passwort nirgendwo.
 Geben Sie Ihr Passwort an niemandem weiter.
 Versenden Sie keinesfalls Zugangsdaten per eMail.

Weitere Infos zur Passwortsicherheit finden Sie unter:
http://de.wikipedia.org/wiki/Passwort

Ein Hinweis zu eMails: Das KBMpro-System kann eMails empfangen und versenden.  
Normale eMails sind unverschlüsselt und können relativ leicht von Unbefugten gelesen  
werden, vergleichbar mit einer Postkarte. Dies gilt übrigens nicht nur im Bezug auf das  
KBMpro-System, sondern für alle eMails. Achten Sie daher auch hier darauf, dass keine  
zu sensiblen Daten per eMail übermittelt werden und dies im Einklang mit dem BDSG  
(Bundesdatenschutzgesetz) steht.
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